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RESUMO

Este artigo dedica-se a andlise dos fundamentos tedricos da Ciéncia da Computacdo acerca da
arquitetura de computadores no escopo de transmissdo do documento de arquivo nato-digital e da
Arquivologia relacionados a autenticidade de documentos arquivisticos digitais. Este vinculo entre as
duas areas supracitadas origina a Arquivologia Computacional, visto que desde o final do século XX
nota-se o crescimento da adocdo e gestdo de documentos arquivisticos digitais. Contudo, o tema
arquitetura do documento de arquivo nato-digital ainda permanece objeto de estudo pouco
explorado, onde demonstra-se a relacdo fundamental com o conteudo binario que é apontado na
literatura como vulnerdvel a perdas de dados de forma e conteldo de acordo com eventos e, portanto,
um desafio para a preservacdo digital no ambito da Arquivologia. Logo, cabe refletir acerca da seguinte
indagacao: “qual a relagdo do conteldo bindrio com a autenticidade do documento de arquivo nato-
digital? Esta pesquisa de natureza qualitativa foi operacionalizada através de pesquisa bibliografica de
obras brasileiras e estrangeiras da Arquivologia e da Ciéncia da Computagdo que abordam,
sequencialmente, documentos de arquivo digitais, autenticidade, arquitetura de computadores e
aritmética bindria. Os resultados sugeriram que ndo necessariamente a forma do documento esta
atrelada a autenticidade e que em razdo do conteudo binario estar sempre sujeito a alteragcGes que
ponham em risco sua integridade e simultaneamente ser o elemento representante da originalidade
do documento, deve ser preservado em um ambiente seguro de adulteracdes para autenticacdes de
copia de um documento que tivera seu complemento digital comprometido.

Palavras-Chave: Arquivologia; Arquivologia Computacional; Documento Arquivistico Digital.

LA CADENA DE BITS A LA LUZ DE LA AUTENTICIDAD: EL CONTENIDO BINARIO COMO ELEMENTO
CENTRAL DE LA COMPOSICION DEL REGISTRO NATIVO-DIGITAL

RESUMEN

Este articulo esta dedicado al andlisis de los fundamentos tedricos de las Ciencias de la Computacidn
sobre la arquitectura de computadoras en el dmbito de la transmision del documento de archivo
nativo-digital y la Ciencia de los Archivos relacionada con la autenticidad de los documentos de archivo
digitales. Este vinculo entre las dos areas antes mencionadas da origen a la Archivistica Computacional,
ya que desde finales del siglo XX ha habido un crecimiento en la adopcién y gestién de documentos
archivisticos digitales. Sin embargo, la arquitectura del documento de archivo nativo-digital sigue
siendo un objeto de estudio poco explorado, lo que demuestra la relacidn fundamental con el
contenido binario que se sefiala en la literatura como vulnerable a la pérdida de datos de forma vy
contenido segun los eventos, por lo tanto, un desafio para la preservacién digital en el dmbito de la
Archivistica. Por lo tanto, vale la pena reflexionar sobre la siguiente pregunta: “écudl es la relacion del
contenido binario con la autenticidad del documento de archivo nativo-digital? Esta investigacion
cualitativa fue operacionalizada a través de la investigacion bibliografica de obras brasilefias y
extranjeras de Archivistica y Ciencias de la Computacion que abordan secuencialmente los
documentos de archivo digital, la autenticidad, la arquitectura informatica y la aritmética binaria. Los
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resultados sugirieron que la forma del documento no estd necesariamente ligada a la autenticidad y
que, debido a que el contenido binario siempre esta sujeto a cambios que comprometen su integridad
y, al mismo tiempo, es el elemento representativo de la originalidad del documento, debe ser
preservado en un ambiente seguro, desde la manipulacién hasta la autenticacién de una copia de un
documento que tuvo su complemento digital comprometido.

Palabras-Clave: Archivistica; Archivistica Computacional; Documento de Archivo Digital.

THE CHAIN OF BITS IN THE LIGHT OF AUTHENTICITY: BINARY CONTENTE AS A CENTRAL ELEMENTO
OF THE COMPOSITION OF NATO-DIGITAL ARCHIVAL RECORD

This article is dedicated to the analysis of the theorical foundations of Computer Science regarding the
architecture of computers in the scope of transmission of digital archival records and of Archival
Science related to the authenticity of digital records. This link between the two areas arises the
Computational Archival Science since the end of the 20th century there has been a growth in the
adoption and management of digital records. However, the architecture of the native-digital archival
records still remains a poorly explored study object, which demonstrates the fundamental relationship
with the binary content that is pointed out in the literature as vulnerable to loss of form and content
data according to events, and, therefore, a challenge for digital preservation in the Archival Science
scope. Therefore, it is worth reflecting on the following question: “what is the relationship of the binary
content with the authenticity of the native-digital archive document? This qualitative research was
operationalized through bibliographic research of Brazilian and foreign works of Archival Science and
Computer Science that sequentially address digital records, authenticity, computer architecture and
binary arithmetic. The results suggested that the form of the record is not necessarily linked to
authenticity and that, because the binary content is always subject to changes that jeopardize its
integrity and, at the same time, is the representative element of the record’s originality that must be
preserved in a safe of tampering environment to authenticate record’s copies that had its digital
complement compromised.

Keywords: Archival Science; Computational Archival Science; Digital Records.

1 INTRODUCCION

A utilizacdo de tecnologia da digital remete ao redescobrimento das

informagdo para a produgdo de documentos
tém sido um desafio sob diversos aspectos na
area de informagdo na contemporaneidade. A
multiplicagao das possibilidades de
representagdo, organizagdo evoca  aos
profissionais da area a necessidade de se
aproximar dos conceitos, metodologias e
teorias deste universo (Ramalho, 2011), de
modo a compreender o inter-relacionamento
destes com os parametros disciplinares
proprios.

Diante deste urgente “ajuste
tecnoldgico” (Saracevic, 1996, p.41) ao refletir
acerca do conceito de documento de arquivo

caracteristicas do documento de arquivo e,
consequentemente, alteragdes em nuances
tedricas da literatura arquivistica sob o escopo
de gestdo ou preservacdao de documentos de
arquivo digitais cujas o seu processo de
realizacdo requer a avaliacdo de fronteiras e
didlogos entre a Arquivologia, Ciéncia da
Informacdo e a Ciéncia da Computacgdo. Logo,
diante da transformacgdo digital nos arquivos
desde o fim do século XX até os dias atuais,
notou-se um vinculo entre as areas devido ao
crescimento do volume de documentos de
arquivo digitais que viria a contribuir com o
recente surgimento da Arquivologia
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Computacional e é neste escopo que este artigo
se insere.

Arquivologia  Computacional, para
Marciano et al. (2018, p. 2), significa um campo
transdisciplinar que tem como objeto a
aplicacado de métodos e recursos
computacionais para fins de processamento,
analise, armazenamento, preservac¢ao a longo
prazo e acesso a documentos de arquivo digitais
e apoio as funcgdes arquivisticas, como
avaliacdo, arranjo, descricdo, além de
preservacdo e decisdes de acesso, bem como
avaliacdo dos impactos de todas estas
circunstancias nas func¢des arquivisticas, no uso
organizacional, na preservacao da
autenticidade dos documentos e na sociedade.

Deste modo, Payne (2019, p. 5)
esclarece que a Arquivologia Computacional
tem como objetivo a permanéncia do
documento de arquivo no tempo e espago
através da preservacdo digital, o aspecto
humano da informacdo e da sua interagcdo com
a tecnologia por meio de construcGes
sociotécnicas de redes de informacdo e
pesquisa, e o entendimento da teoria da
computacao e otimizagao de design de sistemas
a partir de praticas de otimizacdo de design e
Computacdo. Como resultado, esta ciéncia
pode encontrar fatos relacionados ao ato da
acao que o documento de arquivo registra em
favor de averiguar a autenticidade e a
confiabilidade; concluir informagdes acerca da
interacdo humana com uma variedade de
configuragdes de designs de sistemas em favor
da otimizagdo da experiéncia da interagdo, e
avaliar a otimizagao de viabilidade, estrutura de
expressdo e mecanizagdo de algoritmos,
sistemas e redes em prol da otimizagdo,
processamento, aquisi¢do, representacdo,
processamento, armazenamento, e acesso da
informacao.

Sendo assim, cabe a compreensao do
documento de arquivo digital e a sua
arquitetura na qual seu principal ator sdo os bits
que o representam em um computador cujo

funcionamento é conforme sistema numérico
binadrio como fundamento tedrico basilar do

escopo de producdo de documentos digitais,
portanto, compreendé-lo podera oferecer
fundamentos tedricos a serem utilizados, por
exemplo, no aprimoramento de politicas e
praticas de preservagao digital da Arquivologia
Computacional.

De acordo com Rondinelli (2011, pp.
223-226), o conceito de documento arquivistico
digital consiste naqueles que sdo criados
conforme atividades realizadas por pessoas
fisicas e juridicas em suporte digital acessivel
por equipamento eletrénico e codificado em
bits, de forma oposta ao documento eletronico
gue apesar de acessivel por instrumento
eletronico, ndo é codificado em bindrio.
Similarmente a definicdo do Dicionario
Brasileiro de Terminologia Arquivistica (Dibrate,
2005, pp. 75), “Documento codificado em
digitos bindrios, acessivel por meio de sistema
computacional” e do Multilingual Archival
Terminology (2012) “Documento codificado em
digitos bindrios, acessivel por meio de sistema
computacional”.

Visto isso, ha margens para reflexdo de
gue sdo necessarios procedimentos adicionais
aos documentos de arquivo digitais, tendo em
vista que estes, de acordo com o International
Council of Archives (ICA) (1997), possuem um
nivel légico que contém cddigos binarios,
portanto ndao sdo imediatamente evidentes
para o usudrio humano pois seus dados de
forma e conteldo dependem dos softwares que
os decodificam para serem inteligiveis por
humanos. Logo, devem ser sempre migrados
entre extensGes de arquivo em razdo da
obsolescéncia tecnoldgica e, por estarem
inseridos em um contexto administrativo, é
uma entidade ldgica e imaterial que serve como
evidéncia.

Nesse sentido, estes pontos levam a
pensar acerca do enraizado vinculo do
conteudo bindrio do documento de arquivo
digital com a preservacdo digital devido a
necessidade de comprovacao da autenticidade,
peculiaridade esta que pode ser volatil e
depender dos cuidados tomados com o
documento durante o seu armazenamento e
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preservagdo a longo prazo. Deste modo, a
presente pesquisa partiu da seguinte pergunta:
“qual a relagdo do conteudo bindrio com a
autenticidade do documento de arquivo
digital?”. Para respondé-las, traca-se o conceito
de documento de arquivo digital e de conteudo
bindrio e a sua relacdo fundamental com este

elemento, conceitua-se a relevancia do
conteudo bindrio a luz da ética da Diplomatica
e, a partir disso, avalia-se as necessidades
tecnoldgicas e/ou tedricas em favor da
autenticidade dos documentos de arquivo
digitais.

2 O CONCEITO DE DOCUMENTO DE ARQUIVO DIGITAL E O CONTEUDO BINARIO COMO

CARACTERISTICA ESPECIAL

De acordo com Rondinelli (2011, p. 223-
226), o conceito de documento arquivistico
digital consiste naqueles que sdo criados
conforme atividades realizadas por pessoas
fisicas e juridicas em suporte digital acessivel
por equipamento eletrénico e codificado em
bits, de forma oposta ao documento eletrénico
gue apesar de acessivel por instrumento
eletrénico, ndao é codificado em bindario.
Similarmente a definicdo do Diciondrio
Brasileiro de  Terminologia  Arquivistica
(DIBRATE, 2995, p. 75), “Documento codificado
em digitos binarios, acessivel por meio de
sistema computacional” e do Multilingual
Archival Terminology (2012) “Documento
codificado em digitos binarios, acessivel por
meio de sistema computacional”.

Por outro lado, para Bellotto e Camargo
(2012, p. 40) ndo ha diferenciacdo entre
documento de arquivo eletronico e documento
de arquivo digital, visto que so consta o
primeiro termo, sua definicdo consiste em
“Documentacdo (1) cujo conteudo, registrado
em suportes especiais é acessivel apenas por
computador”. De maneira semelhante, porém,
mais detalhada, o Dictionary of Archives
Terminology (DAT) (2020, tradugdo nossa)
conceitua apenas documento de arquivo
eletronico, sendo a definicdo “dados ou
informagdes que foram capturadas ou fixadas
para armazenamento e manipulagdo em um
sistema automatizado que requer o uso de um
sistema para renderiza-lo de forma inteligivel
para uma pessoa” e considera o termo
documento de arquivo digital como sinénimo
deste.

Apesar das definicdes propostas serem
caracterizadas pela diferenciacdo ou ndo entre
dois termos apresentados, para todas ha
convergéncia no ponto de que o documento de
arquivo digital é acessivel por
computador/sistema computacional. Contudo,
em nem todas o conteddo bindrio é
mencionado, embora ja seja possivel de se
deduzir de que a composicao do documento de
arquivo digital possua este elemento, uma vez
que um computador utiliza do sistema
numérico bindrio tanto em seu funcionamento
guanto para armazenamento de, por exemplo,
o teor e aparéncia de um documento de
arquivo.

Isto é, de acordo com Stallings (2010,
pp. 249-250), a aritmética do computador é
utilizada no modo como os numeros sdo
representados em o formato binario, bem
como nos algoritmos usados para operacgdes
aritméticas  basicas, tais quais adicdo,
subtracao, multiplicacao e divisdao tanto para
numeros inteiros quanto numeros de ponto
flutuante, onde neste Ultimo caso a maioria dos
processadores utilizam o padrao IEEE 754 em
um formato de 32 ou 64 bits. Contudo, para fins
de armazenamento, como por exemplo, de
documentos de arquivo, a representacdo é
realizada apenas a partir de niumeros inteiros
(Stallings, 2010, pp. 249-250).

Sendo assim, no sistema numérico
bindrio, quaisquer numeros do sistema
numérico decimal, bem como outros sistemas
numéricos, podem ser representados apenas
com os digitos zero e um quando realizada a
conversao, no caso de uma cadeia de 8 bits, por
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exemplo, podem ser representados numeros
decimais de 0 a 255. Mais explicadamente, os
bindrios representam um valor, assim como os
decimais, portanto, um binario pode possuir o
mesmo valor de um decimal, pois trata-se
apenas de representagdes em diferentes
sistemas de numeracdo. Ou seja, o binario é
equivalente aos restos das divisGes de um
decimal, onde o primeiro digito binario é o
ultimo resto encontrado na divisdo e o ultimo
digito da cadeia de bits é o primeiro resto da
divisdo (Stallings, 2010, pp. 250); (Santos &
Gibim, 2015, pp. 13) (Figura 1).

Figura 1: Conversao de um valor inteiro da base
decimal para base binaria.
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Fonte: Santos e Gibim (2015, p. 13).

Visto que valores inteiros sao utilizados
para representar cadeias de bits de documentos
de arquivo, para fins de explicagdo, como
observado, para realizar a conversdao de um
valor inteiro da base decimal para a base
binaria, basta inicialmente realizar uma divisdo
inteira do valor do dividendo em questao por
dois, neste caso esta sendo submetido o valor
11 a operacdo matematica, e apos isso dividir o
seu quociente e realizar esta Ultima acdo
novamente e assim sucessivamente até obter o
resto da divisdo de cada divisdo. Com isso,
ordena-se os restos das divisGes de tras para
frente para obter o mesmo valor na base
bindria. Logo, neste caso, o valor 11 na base
decimal significa 1011 na base bindria.

Para realizar a conversdo do valor da
base bindria para a decimal, cada posicdao dos
bits representa os coeficientes de poténcias de
dois a serem colocados na operagdo

matematica, como por exemplo: (3j aj-1....... azai
ao). A partir disso, o resultado é obtido através
da soma de parciais multiplicacGes entre cada
digito por poténcias de dois em que seus
expoentes sdo estas posicdes (Santos & Gibim,
2015, p. 12) (Figura 2).

Figura 2: Conversao de um valor inteiro da base
decimal para base binaria.

b,=a,+2b,=0+2Xx1=2
b,=a+2b,=1+2x%x2=5

b.=a.+2b=1+2%x5=11

Fonte: Santos e Gibim (2015, p. 12).

De modo a detalhar as operagdes
realizadas acima, a partir do valor inicial 1011, é
possivel obter os coeficientes a serem utilizados
a partir das posicdes de cada digito, ou seja,
(15021110) que serdo utilizados para multiplicar
cada um destes digitos por poténcias de 2 que
contém estes valores encontrados nas posi¢oes
como expoentes. Logo, a equagdo deve ser
realizada da seguinte forma para obter o valor
11 a partir deste bindrio: 11=1x23+0x 22+ 1
x 21+ 1x2°.

Quanto aos caracteres textuais do
documento de arquivo, para Stallings (2010, p.
293), em razio da dificuldade de
armazenamento e processamento desses dados
em computadores, sdo codificados e
decodificados em bindrios de acordo com um
codigo de caracteres onde cada caractere
representa um valor inteiro em bindrio, como
por exemplo, o International Reference
Alphabet (IRA) e o American Standard Code for
Information Interchange (ASCll), onde cada
caractere é representado por um padrdo de
sete bits, como indicado na Figura 3, e o
Extended Binary Coded Decimal Interchange
Code (EBCDIC), onde cada um significa oito bits.
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Figura 3: Tabela da American Standard Code for
Information Interchange (ASCII).

Fonte: Bahiana (2009, p. 12-14).

Deste modo, segundo Rondinelli (2011,
p. 223) os documentos arquivisticos digitais sdo
codificados na linguagem bindria e para
tornarem-se acessiveis através da linguagem
alfabética, é necessaria a intermediacdo de
programas computacionais que sdo igualmente
codificados em bits. Afinal, segundo Stallings
(2010, p. 350), programas contém uma
sequéncia de instrugdes que sdo convertidas de
linguagem de programagdo para linguagem de
montagem que possui mapeamento das
instrucdes e dados percorridos pelo programa
para valores em binarios que sdo armazenados
em um determinado endereco da memédria, tal
é o caso da linguagem Assembly (Figura 4).

Figura 4: Simulagdo de enderegos, instrugées e
contetdo binario de um programa de linguagem
de montagem Assembly.
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Fonte: Stallings, 2010, p. 350.

Abreu (2018, pp. 63) complementa a
perspectiva e afirma que na Diplomatica
contemporanea, o documento digital-original
dura apenas o tempo em que foi recebido, lido
e salvo pela primeira vez, sendo considerado as
proximas reproducles através do software de
exibicdo do documento apenas cdpias, uma vez
qgue Duranti & MacNeil (1996, p. 63) o definiram
como o primeiro documento a ser recebido com
a acao registrada identificavel.
Complementarmente, Santos, Innarelli & Sousa
(2007, pp. 28), ressaltam que a originalidade do
documento digital é afetada por ser necessario
softwares para renderizar um documento e
estes podem se tornar obsoletos.

Entretanto, caso os bits do documento
sejam devidamente mantidos, a ideia de que o
documento deixa de ser original a partir da sua
segunda reproducdo pelo software pode ser
passivel de discussdo, considerando que o
documento de arquivo digital é acessivel por
software que realiza a decodificagdo do
conteudo binario para caracteres de padrdes de
teclado para leitura e codificacdo de caracteres
para bindrios no momento da escrita,
caracteres estes que contém o teor e a
aparéncia do documento que sdo interpretados
a partir do conteldo binario e, portanto, pode-
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se, através disto, provar que o documento se
manteve inalterado desde que foi recebido.
Contudo, esta arquitetura que demarca a
peculiaridade do documento de arquivo digital
possui uma série de desafios que requerem
complementos a partir de inovagbes
tecnoldgicas que contornem eventos que

possam ocasionar modificagbes no conteudo
bindrio do documento de arquivo e reflexdes
acerca da teoria arquivistica no ambiente digital
em favor de aspectos principalmente
relacionados a autenticidade do documento de
arquivo.

3 O PARADOXO DA AUTENTICIDADE DOS DOCUMENTOS DE ARQUIVO DIGITAIS SOB A
OTICA DA DIPLOMATICA E A VULNERABILIDADE DOS BITS

A qualidade de um arquivo depende da
manutencdo da autenticidade dos seus
documentos por meio da prova de uma linha
continua de custodiantes responsaveis. Ou seja,
um documento contém uma forma, é elaborado
ou usado para registrar uma acdo e ¢é
preservado sob prépria custddia para servir de
evidéncia para o produtor ou pessoas
envolvidas com a acdo. Assim, arquivos ndo sao
criados para interesses ou informagdo
posteriores. Isto é, o arquivo possui uma série
de qualidades: a primeira é a imparcialidade,
por serem criados para registro de quaisquer
evidéncias de ag¢bes de contextos juridicos ou
administrativos; a segunda é a autenticidade,
gue depende de uma preservagao dos arquivos
em custddia oficial, em outras palavras,
unbroken chain que significa dizer uma custédia
ininterrupta  do acuimulo natural de
documentos realizada por um custodiador
confidvel, podendo ser o produtor inicial ou,
qguando transferidos os documentos, uma
autoridade administrativa, pessoa ou escritorio
associados a funcdo legada. Este ponto garante
a autenticidade dos documentos porque
descarta quaisquer possibilidades de
falsificagdo (Jenkinson, 1937).

Em contrapartida, Cook (2001, p. 19-20)
afirma que no caso dos documentos de arquivo
digitais, ndo ha como ter confianga na
continuidade da cadeia de custddia e para fins
de comprovagao de autenticidade, deve ser
preservada a proveniéncia ou sua ordem em
séries ou sistemas junto aos elementos da
forma dos documentos. Elementos estes que
devem ser analisados a luz da Diplomatica,
como sugere Duranti (2015, p. 197), uma antiga

ciéncia com novos usos a qual, a partir de suas
anadlises, os antigos diplomatistas criaram uma
metodologia de andlise de formas documentais
a fim de esclarecer a autenticidade dos
documentos porque notou-se que possuem
semelhantes formas apesar das diferencas de
proveniéncia e procedéncia, isto é, esta forma é
composta pelos elementos intrinsecos e
extrinsecos.

Mais detalhadamente, Tognoli (2014, p.
28-43) define que a Diplomatica Classica se
iniciou XVII, na Franga, quando Jean Mabillon
publicou a primeira obra que continha critérios
especificos para a critica textual em
documentos, De re diplomatica (1681), que
continha os conceitos de elementos extrinsecos
(as variacGes de tipos de documentos, de
material e de escrita que compdem os arquivos
de ordens religiosas visitadas pelo autor) e
elementos intrinsecos (subscri¢des, datas, selos
e outros) ao documento, definindo entdo para
esta ciéncia um carater pratico-juridico onde
analisava-se a autenticidade de documentos de
arquivo de valor juridico, tais como diplomas e
contratos.

A partir de entdo, comeca a perder esta
caracteristica gerada, sobretudo, por disputas
de propriedades por eclesidsticos e
imperadores entre os séculos XVIII e XIX através
da Revolugdo Francesa a qual houve um
fomento a pesquisa documental com a abertura
dos arquivos para aos pesquisadores,
inicialmente na Franga, a fim de que formassem
uma identidade nacional por meio dos estudos
historicos, além de maneira aproximadamente
paralela, na Alemanha, ocorre o surgimento da
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palavra Urkunde (testemunho escrito, redigido
segundo uma forma determinada) como objeto
da Diplomatica na literatura europeia através
das publicagdes de Theodor Von Sickel e Julius
Ficker a qual marcou a transicio para a
Diplomdatica Moderna por meio da sofisticacdo
dos estudos de andlise diplomatica.
Posteriormente, os estudos diplomaticos foram
ampliados por Georges Tessier, na Franga em
1930, ao considerar o novo termo actes
intrumentaires que engloba documentos
preparatérios ou redigidos para fins de prova
juridica auténticos ou de autenticacao privada
gue precedem um ato juridico de ums entidade
publica ou privada e, complementarmente,
Robert-Henri Bautier, em 1961, prode que
todos os documentos de arquivo e ndo somente
os de valor histérico deveriam ser considerados
objetos da diplomatica (TOGNOLI, 2014, p. 50-
100).

Para terminar, a evolugdo para a
Diplomatica Contemporanea ocorreu por meio
de Paola Carucci e Luciana Duranti, na Italia, em
1987, ao expandir as ideias de Bautier ao
considerar também os documentos que ndo
possuiam valor juridico como objetos da
Diplomatica por meio do livro denominado |l
documento contemporaneo: Diplomatica e
criteri di edizione (1987). Sequencialmente, em
1989, no Canad3, Luciana Duranti dissemina o
estudo através de sua obra Diplomatics: new
uses for an old science, primeira publica¢do a
qual demonstra a aplicagdo do método aos
documentos norte-americanos e enfatiza que a
andlise diplomatica deve ser aplicada em
somente documentos de arquivo, ou seja,
criados a partir de uma atividade e deve ser
adaptada aos principios dos manuais classicos e
aos documentos contemporaneos a fim de
elucidar o contexto de producdo que o
documento a partir do método (Tognoli, 2014,
p. 106-111).

Sob a nuance da evolugio da
Diplomatica Contemporanea a partir da
perspectiva de Duranti (2009, p. 2528), o
documento de arquivo digital deve possuir as
seguintes caracteristicas: (a) forma fixa; (b)

conteudo estavel; (c) relacdo organica entre
documentos de arquivo armazenados ou ndo
em sistemas; (d) contexto de criagdo
identificavel; (c) envolvimento de cinco pessoas,
tais quais, autor, redator, destinatario,
originador e produtor; (d) acdo que o
documento registra, como por exemplo, uma
tomada de decisdo ou suporte as acgles
registradas por outros documentos.

Nesse sentido, dentre as caracteristicas
identificaveis através de uma andlise
diplomatica de um documento de arquivo
digital, enfatiza-se a forma fixa e o conteudo
estdvel como centros da discussdao. Porque se
considera um documento de arquivo de forma
fixa aquele que seu conteudo binario for capaz
de reproduzir a mesma apresentacdo do
documento de arquivo de quando foi salvo,
mesmo que houvesse modificagdo de extensdo
do arquivo ou quando o documento pode
representar o0 mesmo conteido com
apresentagoes pré-determinadas, como
graficos e tabelas, portanto, mesma cadeia de
bits para todos os tipos de apresentacdo
(Duranti, 2010, p. 11).

Para fundamentar esta discussdo, vale
lembrar que Heredia Herrera (2017) compara as
divergéncias entre as definicdes de forma fixa as
quais algumas delas podem possuir conflitos
conceituais entre o documento de arquivo
analdgico e o documento de arquivo digital. O
conceito de forma, atribuido pelos
diplomatistas, significa o estado de transmissao,
ou seja, cOpia, minuta, rascunho, original e
outros; enquanto para os arquivistas consiste
em um conjunto de férmulas ou clausulas
responsaveis por distinguir o tipo documental;
quanto  a concepgao para normas
internacionais, forma ¢é uma maneira de
distinguir um campo de descricdo; por fim, para
a autora, define-se como um padrio de
acumulacao de documentos, como processo,
dossié e outros.

De igual forma a definicdo demarcada
pelos diplomatistas a qual menciona-se um
estado de transmissdo que remete a aparéncia
do documento, Bellotto e Camargo (2012, p. 50)
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definem o atributo como “Estagio de
preparacao e de transmissdo de documentos”,
bem como o Multilingual Archival Terminology
(2012), “Caracteristica de um documento
arquivistico que assegura que sua aparéncia ou
apresentacao documental permanece a mesma
cada vez que o documento é manifestado, ou
pode ser alterada segundo regras fixas”. Assim
como DAT (2020, tradugdo nossa) nos termos
equivalentes de lingua inglesa “transmission
form” e “physical form”, “A aparéncia geral,
configuragdo ou formato de um documento,
independentemente de seu conteludo
intelectual, quando recebido (apdés a
transmissdo)”, embora neste caso haja a
diferenciacdo da aparéncia ao teor documental
através do termo “intellectual form” que
significa “A soma dos atributos formais de um
documento que representam e comunicam os
elementos da a¢do em que o documento esta
envolvido e de seu contexto imediato, tanto
documental quanto administrativo”.

Contudo, externamente a perspectiva
de forma dos diciondrios de terminologia
arquivistica, nota-se algumas divergéncias em
relacio as definicdes supracitadas onde
algumas delas se aproximam das definicGes de
formato das publicacGes indicadas no Quadro 1.

Quadro 1: Definigoes de forma e formato

Autor Defini¢do de forma e formato
. Forma: tradigao documental
Vicenta ) s g
, Formato: configuragdo fisica do
Cortés -
Alonso documento que depende da matéria,
suporte e da manipulagdo para criar (o
(1989)
documento)
Forma: (form) como caracteristica fisica
ISAD (G) | Forma: (form) con stica Tist
(Aquarela, audiovisual e etc.) — sinénimo
(2000) . ~ o
de tipo documental (ndo obrigatorio)
, Forma: estruturagdo do conteudo (tipo
Lopez e -
Gallego documental) e tradigdo documental
& (caracteristica externa)
(2007) I
Formato: caracteristica fisica
José
Ramoén Forma: atributo interno préximo ao tipo
Cruz documental e tradicdo documental
Mundet Formato: caracteristica fisica
(2011)
Forma: préximo ao tipo documental e
Antonia também prdxima a tradicdo documental
Heredia Formato: caracteristicas fisicas. Enxerga
(2011) correspondéncia com o elemento de
descrigdo “volume e suporte” da ISAD
(G)
Forma do documento de arquivo:
Alicia especificagdes das formas documentais
Barnard e | para os distintos tipos de documentos de
Manuel um produtor. Regras de representagdo
Voutssas que estabelecem a aparéncia de uma
(2014) entidade documental (Interno e externo)
Formato: -
Isabel -
Seco Forma: tradicdo documental
Formato: configuragdo fisica
Campos imprescindivel no contexto digital
(2017) P &
Lluis- . =
Esteve Forma documental: tipo de acumulagdo
de documentos (processos ou dossiés)
Casellas Formato:
(2017) ’
Lopez e ..
GaTIe o Forma documental/forma basica:
& maneira de reconhecer os tipos
(2007) e _ . .
documentais nas unidades documentais
Herrera compostas
(2011) P

Fonte: Elaboragdo prépria a partir de Herrera (2017).

Desta maneira, nota-se que a definigdo
de forma, anteriormente definida pelos
diplomatistas tornou-se, ao longo do tempo, a
definicdo de formato, como ocorre nas
definicdes de Campos (2017), Lépez e Gallego
(2007), Herrera (2011) e Cortés Alonso (1989),
enquanto foi atribuido um outro sentido a
forma no segmento de uma tradicdo
documental relacionada a configuragao do tipo
documental de acordo com a sua producdo,
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como definem Cortés Alonso (1989), Lépez e
Gallego (2007), Heredia Herrera (2011), Cruz
Mundet (2011), Barnard e Voutssas (2014),
Campos (2017) e Casellas (2017), o que seria
equivalente a definicdo de “intellectual form”
do DAT (2020) exposta anteriormente.

Tendo em vista tais constatacdes, este
padrdo para definicdo de forma definida pela
Diplomdtica pode ser um tanto questiondvel.
Porque além da apresentacdo nao garantir a
autenticidade e a proveniéncia do documento
de arquivo, no caso dos documentos de arquivo
digitais nem sempre é possivel a manutencdo da
aparéncia do documento, tal é o caso dos
documentos dindmicos que de acordo com
Duranti e Preston (2008, p. 786) significa dizer
um documento com conteludo dependente de
dados instantaneos armazenados em bancos de
dados e/ou planilhas pelos quais o documento
importa estes dados. Em contrapartida a
definicdo de documento de arquivo digital de
forma fixa de Duranti (2010, p. 11), onde a
flexibilidade acerca da aparéncia vai até
diferentes tipos de aparéncia pré-definidos em
um mesmo documento, o que ndo ocorre nos
documentos dinamicos.

Desta forma, diante da necessidade de
adaptar as antigas caracteristicas identificadas
pela Diplomatica que permeiam a autenticidade
de um documento de arquivo digital, remete a
possibilidade de novos paradigmas acerca da
preservagdo da aparéncia que depende
precisamente da preservacdo do conteudo
bindrio do documento de arquivo. Afinal,
segundo Santos e Flores (2015, p. 51), quando é
realizada, por exemplo, a migracdo dos

4 METODOLOGIA

A codificagdo do teor do documento de
arquivo leva a pensar acerca do enraizado
vinculo do conteldo bindrio do documento de
arquivo digital com a preservacao digital devido
a necessidade de comprovagao da
autenticidade, peculiaridade esta que pode ser
volatil e depender dos cuidados tomados com o
documento durante o seu armazenamento e

documentos de arquivo entre formatos devido
a eventuais obsolescéncias, isto €, a extensdo
que define por quais softwares o documento
em questdo pode ser acessado, ocorre
alteracGes nas sequéncias de bits que podem
gerar perdas de apresentacdo e do teor do
documento. O que pode tornar a fidedignidade
do documento de arquivo questionavel e,
consequentemente, dependente de outros
tipos de estratégia de preservacao digital, como
a emulacdo e o encapsulamento que embora
preservem a cadeia de bits, dependem de
softwares e hardwares especificos que podem
igualmente tornarem-se obsoletos.

Logo, tanto o descompromisso com a
preservacdao do conteldo binario quanto a
obsolescéncia de formatos e softwares de
leitura de documento podem ser consideradas
ameacas a autenticidade dos documentos de
arquivo digital, uma vez que estes riscos podem
infringir os conceitos tanto de forma quanto de
formato definidos pela Arquivologia que estdo
intimamente relacionados com a autenticidade
de um documento de arquivo porque tanto o
conteudo quanto a aparéncia do documento
podem ser afetados. Sendo assim, estes pontos
requerem novas alternativas que,
simultaneamente, sejam asseguradas a
preservacao das cadeias de bits no momento de
criagdo do documento de arquivo junto a sua
continua acessibilidade de modo a evitar
dependéncia de softwares e hardwares
especificos para que nao seja preciso adotar um
meio que seja necessario um procedimento que
modifica a sequéncia de bits, como a migragdo.

preservagdo a longo prazo. Deste modo, a
presente pesquisa partiu da seguinte pergunta:
“qual a relagdo do conteudo binario com a
autenticidade do documento de arquivo
digital?”. Para respondé-las, traca-se o conceito
de documento de arquivo digital e de contetdo
bindrio e a sua relacdo fundamental com este
elemento, conceitua-se a relevancia do
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conteldo bindrio a luz da ética da Diplomatica
e, a partir disso, avalia-se as necessidades
tecnoldgicas e/ou tedricas em favor da
autenticidade dos documentos de arquivo
digitais.

5 RESULTADOS

Elementos atrelados a autenticidade do
documento de arquivo digital podem ser
mantidos através da preservacdo dos bits, tal é
o caso da proveniéncia que depende da
manutencdo da autenticidade, confiabilidade,
histéria de criacdo, propriedade, acessos.
Contudo, a preservacdo do conteudo bindrio é
um desafio por ser um componente que se
degrada conforme algumas acbes e, em
contrapartida, é necessario preservar estes
atributos para comprovar que os documentos
de arquivo sdo auténticos, incorruptos e de
integridade mantida, o que os binarios seriam
capazes de provar por conterem os dados
exatos do momento de criacdo. Logo, ndo ha
como  assegurar que softwares de
armazenamento de arquivos preservem com
precisdo este elemento (Lemieux, 2016, p. 84).

De acordo com Tognoli (2014, p. 43), o
principio da proveniéncia tem berco na Europa
de forma simultanea a teoria da Diplomatica.
No Antigo Regime, inclui-se este principio
através da consideracdo da instituicdo
produtora como elemento crucial do
documento de arquivo individual a ter a sua
autenticidade analisada conforme a teoria da
Diplomatica. Logo, perder, por exemplo, bits de
representagao do protocolo inicial que contém
o timbre do 6rgdo emissor significaria a perda
da autenticidade do documento.

Ao partir da garantia do principio da
proveniéncia, obtém-se o a confiabilidade
porque este elemento significa o conhecimento
da origem de algo ou alguém e é por isso que é

6 CONSIDERAGOES FINAIS

No contexto de uma blockchain,
segundo Mittelbach & Fischlin (2021, p.5) a

Portanto, a metodologia desta pesquisa
consistiu em  natureza qualitativa e
operacionalizacdo  através de  pesquisa
bibliografica por meio das bases de dados
Google Académico, Taylor & Francis, SCOPUS e
Scientific Electronic Library Online (SciELO).

um conceito préximo a proveniéncia. Com isso,
no ambito da Ciéncia da Computacdo houve o
crescimento de desenvolvimento de aplicagbes
de rastreio e andlise de proveniéncia de dados
em redes distribuidas baseadas em blockchain
por ser uma tecnologia capaz de promover a
confiabilidade, acurdcia e autenticidade dos
registros (Lemieux, 2021, p. 111).

A tecnologia blockchain, quando
aplicada a documentos de arquivo, recebe
dados de entrada relacionadas ao documento e
a proveniéncia destes dados passa a ser de
varios sistemas que estiverem sendo
executados em cada computador que compor a
rede esta pode ser utilizada para concordar que
um dado a ser inserido na rede é exato
(Lemieux, 2021, p. 116).

Portanto, uma vez que a blockchain
pode salvar o seu conteludo bindrio do
momento de criagdo do documento entre os
metadados dos hashs armazenados nos blocos,
segundo Lemieux (2021, p. 116), a tecnologia
pode ser utilizada para autenticacio e
comparac¢do dos documentos e para verificar
originalidade do documento. Porque além de
gerar os hashs que significa a criptografia destes
dados, utiliza-se de um mecanismo de consenso
com politicas de tomada de decisdo entre os
participantes da rede que pode ser executado
em sistemas automatizados, manuais ou
hibridos, bem como promover transparéncia,
imutabilidade e rastreabilidade destes registros
através da constante verificacdo e confirmagao
dos blocos.

funcdao hash tem o papel de armazenamento
seguro de dados para garantia da sua
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integridade por meio de criptografia também
com base em esquemas de assinatura digital
assimétrica em blockchain cujo sistema é usado
como fonte de entropia para a criptografia do
codigo hash.

Isto é, os dados acerca do remetente e
destinatdrio também podem ser armazenados,
assim como outros dados referentes a agGes
que ocorrem de forma entrdpica entre os
participantes da rede a depender da escolha do
algoritmo criptografico, como o exclusivo
conteudo binario de um documento, no ambito
dos arquivos.

Deste modo, armazenar o conteudo
binario através de hashs armazenados em uma
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